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Bonjour,

Cette communication concerne tous les utilisateurs d’un service de eHealth dans le
domaine *.ehealth.fgov.be

1.Quelles sont les actions attendues de votre part :

eHealth installe un nouveau certificat TLS HTTPS. Le nouveau certificat utilisera la Root CA
HariCA. Nous vous demandons de vérifier (et, si nécessaire, d’adapter) la configuration afin que
cette Root CA soit approuvée par vos applications.

Si vous utilisez les métadonnées en ligne suivantes pour valider la chaine de certificats et la
récupérer périodiquement, vous n'avez rien a faire. La nouvelle autorité de certification racine
sera ajoutée a ces métadonnées en temps opportun.

e ACC :https://tsl-acpt.ehealth.fgov.be/tsl-ehpbe-transport.xml

e PROD: https://tsl.ehealth.fgov.be/tsl-ehpbe-transport.xml

2.Quand devez-vous exécuter ces actions ?

Vous devez tester ce certificat dans U'environnement d’acceptation a partir du 02/09/2026.

Le certificat en production sera actif a partir du 13/10/2026.

Nous vous demandons d’installer HariCa 2015 ainsi que HariCa 2021

Vous trouverez la Root CA HariCa 2015 ici: repo.harica.gr/certs/HaricaRootCA2015.pem


https://eur10.safelinks.protection.outlook.com/?url=http%3A%2F%2Fehealth.fgov.be%2F&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C8953dd89ac2a40ddbb9608defd2b926e%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639226560740455086%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=pQanjA0COQBxmNlFdc4e6ku0iZd9jLXp8g3MmnWKtNY%3D&reserved=0
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MIIGCzCCA/OgAwIBAgIBADANBgkghkiGOWOBAQsFADCBp]ELMAKGATUEBhMCR1Ix
DzANBgNVBAcTBkF0aGVuczFEMEIGATUEChM7SGVsbGVuaWMgQWNhZGVtaWMgYW5k
IF)lc2VhcmNolEluc3RpdHV0aW9ucyBDZXJOLIBBAXRob3JpdHkxQDA+BgNVBAMT
NOhlbGxlbmUIEFj)YWRIbWIjIGFuZCBSZXNLYXJjaCBJbnN0aXR1dGlvbnMgUm9v
dENBIDIWMTUwWHhcNMTUwWNZzA3MTAXMTIXWhcNNDAwWNjMwMTAXMTIXWjCBpjELMAKG
ATUEBhMCR1I1xDzZANBgNVBAcTBkF0aGVuczFEMEIGATUEChM7SGVsbGVuaWMgQWNh
ZGVtaWMgYWS5kIF)Jlc2VhemNolEluc3RpdHV0aW9ucyBDZXJOLIBBdXRob3JpdHkx
QDA+BgNVBAMTNOhLlbGxlbm|IEFjYWRIbWIjIGFuZCBSZXNLlYXJjaCBJbnNOaXR1
dGlvbnMgUm9vdENBIDIwMTUwggliMAOGCSqGSIb3DQEBAQUAA4ICDwAwggIKAoIC
AQDC+Kk/G4n8PDWEXT2QNrCRONk8ZIrvbTkBSRq0t89/TSNTt5AA4XxMgKKYX8ZEA
4yjsriFBzh/a/XOSWwGDD7mwX5nh8hKDgEOGPt+sr+ehiGsxr/CLOBgzuNtFajTO
AoAkKAoCFzZVedioNmToUW/bLy108E00BiDeUJRtCvCLYjqgOWXjrZMts+6PAQZe10
4S+nfK8nNLspfZu2zwnI5dMK/1hIZXQK3HMcXM1AsRzUtoSMTFDPal6oWa7CJ06C
0jXdFPQf/7)31Ycvgm59JCfnxssm5uX+Zwdj2EUN3TpZZTlYepKZcj2chF6llbjV)sKTOucVIMC6U/2DWDqTUJVEHWbISHTGzrMd/K4kPFox/la/vot
9L/J19UUbzjgQKjeKeaO04wlshYaT/4mWIJ3iBj2fjRnRUjtkNaeJKOE10A/+yd+2V
Z5fkscWrv20j6NSU4kQoYsRL4vDY4ilrGnB+JGGTe08DMiUNRSQrlrRGar9KC/ea
j8GsGsVn82800vpzY4zvFrCopEYq+OsS7HKO7/grfoxSwluEVPkvPuNVgNxmsdnh
X9izjFkOWaSrT2y7HxjbdavYy5LNIDhhDgcGHOtGEPEVvo2FXDtKK4F5D7Rpn0LlQ
1033D1ZdwJVawjbDG2jJ9SrcR5q+ss7Flej6A7na+RZukYT1HCjI/CbM1xyQVqdf

bzoEvM14iQuODy+jgk+iGxI9FghAD/FGTNeqgewjBCvVtJ94Cj8rDtSvK6evlIVM4



pcw72Hc3MKIP2W/R8kCtQXoXxdZKNYm3QdV8hn9VTYNKpXMgwDqvkPGall7ZjnHK
e7iG2rKPmT4dEw0SEe7Uq/DpFXYC50DfqiAeW2GFZECpklcNrVPSWh2HagCXZWKO0

vm9qp/UsQuOyrbYhnr68

Vous trouverez le HariCa 2021 Root CA ici: https://repo.harica.gr/certs/HARICA-TLS-Root-
2021-RSA.pem
X15QvWiWKKQUEapobQk10UAJ2vQJLDSleTmESSmXdMgHHkdt8s4cUCbjnj1AUz/3


https://eur10.safelinks.protection.outlook.com/?url=https%3A%2F%2Frepo.harica.gr%2Fcerts%2FHARICA-TLS-Root-2021-RSA.pem&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C8953dd89ac2a40ddbb9608defd2b926e%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639226560740568703%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=RHemJ2QGWy%2BPiJxPR9eBCXmcxz2YM4TJFzOZIiX4wFI%3D&reserved=0
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63ZTGIORmLo=

Si vous n’effectuez pas ces démarches a temps, il est possible que vous ne puissiez plus
établir de connexions sécurisées (https) a partir des dates précitées car votre systeme n’a
pas encore confiance aux nouveaux certificats.

3.Action nécessaire pour les utilisateurs finaux?

Aucune action spécifique n'est nécessaire pour les utilisateurs finaux

Sivous avez encore des questions, vous pouvez contacter le "contact center”
via support@ehealth.fgov.be ou au numéro 02/788.51.55

Deze communicatie is bestemd voor alle gebruikers van een eHealth-dienst in het
domein *.ehealth.fgov.be

1. Welke acties worden er van u verwacht?

eHealth installeert een nieuw HTTPS TLS certificaat. Het nieuwe certificaat zal gebruik maken
van de Root CA HariCA. We vragen om te verifiéren (en indien nodig, aan te passen) dat deze
Root CA door uw toepassingen vertrouwd wordt.


mailto:support@ehealth.fgov.be
https://eur10.safelinks.protection.outlook.com/?url=http%3A%2F%2Fehealth.fgov.be%2F&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C8953dd89ac2a40ddbb9608defd2b926e%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639226560740594429%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=S9xFlzd2UT6zfpTD%2BACH4y9ppIAzjhw41%2F%2B6QRanREE%3D&reserved=0

Indien u gebruik maakt van volgende online metadata om de certificate chain te valideren en
deze periodisch ophaalt, hoeft u niets te doen. De nieuwe root CA zal tijdig aan deze metadata
toegevoegd worden.

e ACC: https://tsl-acpt.ehealth.fgov.be/tsl-ehpbe-transport.xml

e PROD: https://tsl.ehealth.fgov.be/tsl-ehpbe-transport.xml

2.Wanneer moet u deze acties uitvoeren?

U dient dit certificaat in acceptatie te testen vanaf 02/09/2026

Het certificaat in productie wordt actief vanaf 13/10/2026

We vragen u om zowel HariCa 2015 als HariCa 2021 te installeren

U vindt het HariCa 2015 Root CA hier terug: repo.harica.gr/certs/HaricaRootCA2015.pem

MIIGCzCCA/OgAwIBAgIBADANBgkghkiGOwWOBAQsFADCBp]ELMAKGATUEBhMCR1Ix
DzANBgNVBAcTBkF0aGVuczFEMEIGATUEChM7SGVsbGVuaWMgQWNhZGVtaWMgYW5k
IFllc2VhecmNolEluc3RpdHV0aW9ucyBDZXJOLIBBAXRob3JpdHkxQDA+BgNVBAMT
NOhlbGxlbmljIEFjYWRIbWI|jIGFuZCBSZXNLYXJjaCBJbnNOaXR1dGlvbnMgUm9v
dENBIDIWMTUwWHhcNMTUwWNZzA3MTAXMTIXWhcNNDAwWNjMwMTAXMTIXWjCBpjELMAKG
ATUEBhMCR1I1xDzANBgNVBAcCTBkF0aGVuczFEMEIGATUEChM7SGVsbGVuaWMgQWNh
ZGVtaWMgYWS5kIF)Jlc2VhemNolEluc3RpdHV0aW9ucyBDZXJOLiBBdXRob3JpdHkx
QDA+BgNVBAMTNOhLlbGxlbm|IEFjYWRIbWILjIGFuZCBSZXNLYXJjaCBJbnNOaXR1
dGlvbnMgUm9vdENBIDIwMTUwggliIMAOGCSqGSIb3DQEBAQUAA4ICDwWAwggIKAoIC
AQDC+Kk/G4n8PDWEXT2QNrCRONk8ZIrvbTkBSRq0t89/TSNTt5AA4XxMgKKYX8ZEA
4yjsriFBzh/a/X0SWwGDD7mwX5nh8hKDgEOGPt+sr+ehiGsxr/CLOBgzuNtFajTO
AoAkKAoCFZVedioNmToUW/bLy1O8E00BiDeUJRtCvCLYjqOWXjrZMts+6PAQZe10
4S+nfK8nNLspfZu2zwnI5dMK/ThIZXQK3HMcXM1AsRzUtoSMTFDPal6oWa7CJ06C
0jXdFPQf/7J31Ycvgm59JCfnxssm5uX+Zwdj2EUN3TpZZTYepKZcj2chF6llbjV

9Cz82XBST3i4vTwrisSWY9bPRaM8gFH5MXF/ni+X1NYEZN9cRCLAmMvtNKzoNXADrD
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gfgXy512XdGj2HUb4Ysn6nplQf1FGQat)5lIOWXBH3bWfgVMS5bGMSFOxQxfjjMZ6
Y5ZLKTBOhE5iGV48zpeQpX8B653g+IuJ3SWYPZK2fu/Z8VFRfSOmyGlZYeCsargq
NhEEelC9MoS+L9xy1dcdFkfkR2YgP/SWxa+OAXglD3pk9Q0Yh9muiNX6hME6WGko
LfINaFGq46V3xgSQDqE3izEjR8EJCOtu93ib14L8hCCZSRmM2Ekax+0VVFgmjZayc
Bw/qa9wflLgZy7lalEuQt218FL+TwA9MmM+eAws1CoRcOCwIDAQABoOIWQDAPBgNV
HRMBAfS8EBTADAQH/MA4GA1UdDwWEB/WQEAwIBBjAdBgNVHQA4EFgQUCcRVnyMjlvXvd
ctA4GGqd83EkVAswDQYJKoZlhveNAQELBQADggIBAHW7bVRLghBYR|TyYtcWNLOIvm9qp/UsQulyrbYhnr68

U vindt het HariCa 2021 Root CA hier terug: https://repo.harica.gr/certs/HARICA-TLS-Root-
2021-RSA.pem

MIIFpDCCA4ygAwIBAgIQOcqTHO9D88a0k8f0ZIk4fjANBgkahkiGOWOBAQsSFADBs
MQswCQYDVQQGEwWJHUJE3MDUGATUECgwuSGVsbGVuaWMgQWNhZGVtaWMgYWS5kKIFIL
c2VhecmNolEluc3RpdHV0aW9ucyBDQTEKMCIGATUEAWwWbSEFSSUNBIFRMUyYBSUOEgG
Um9vdCBDQSAyMDIXxMB4XDTIxMDIXOTEwWNTUzOFoXDTQ1MDIxMzEwNTUzN1owbDEL
MAKGATUEBhMCR1I1xNzA1BgNVBAoMLkhlbGxlbmUIEFjYWRIbWL{jIGFuZCBSZXNL

YXJjaCBJbnN0aXR1dGlvbnMgQOExJDAIBgNVBAMMGOhBUKIDQSBUTFMgUINBIFJv
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Indien u deze acties niet tijdig uitvoert, kan het zijn dat u geen beveiligde verbinding (https)
meer tot stand kan brengen vanaf de voormelde datums, omdat uw systeem de nieuwe
certificaten niet zal vertrouwen.



3.Acties nodig voor de eindgebruikers

Er zijn geen specifieke acties nodig voor de eindgebruikers.

Indien u nog vragen hebt, kan u contact opnemen met het "contact center”
via support@ehealth.fgov.be of op het nummer 02-788 51 55
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